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Legitimationsrichtlinie — Prepaid giittg ab 1. uli 2017
Vertragliche Verpflichtungen

Allgemeines:

Am 30. Juli 2016 ist das Gesetz zum besseren Informationsaustausch bei der Bekdmpfung des internationalen
Terrorismus in Kraft getreten. Dadurch wurden auch Regelungen des 8§ 111 TKG (Telekommunikationsgesetz)
angepasst.

Die Vorgabe, bestimmte Anschlussinhaberdaten zu erheben, wird ergéanzt um die ausdriickliche Pflicht der
Diensteanbieter (TEF), fir im Voraus bezahlte Mobilfunkdienste eine Uberpriifung der erhobenen
Anschlussinhaberdaten anhand der Vorlage bestimmter, enumerativ aufgefiihrter ldentitatsnachweise
vorzunehmen. Mit Amtsblatt Nr. 24 vom 21. Dezember 2016 (Verfiigung Nr. 61, Seite 4407) wurde die Verfligung
gemal 8§ 111 Abs. 1 Satz 4 TKG verdoffentlicht.

Alle Vertriebspartner haben als von TEF eingesetzte Dritte ab dem 01.07.2017 eine besondere Verpflichtung zur
Prifung der Identitat und der richtigen und vollstandigen Erfassung der Daten unserer Kunden. Sie sind verpflichtet
die Bedingungen des zwischen den Parteien geschlossenen Vertriebspartnervertrag und der diesen ergdnzenden
Dokumente wie diese Richtlinie uneingeschrankt einzuhalten. Bei einem Verstol3 gegen die in diesem Dokument
zusammengefassten Vorgaben haftet der Vertriebspartner.

Die folgenden Vorgaben ersetzen alle bestehenden Legitimationsrichtlinien fur die Vermittlung eines
Prepaidvertrages bei der TEF.
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Legitimationsrichtlinie — Prepaid giittg ab 1. uli 2017
Vertragliche Verpflichtungen

4 N\
Verbindliche Verfahrensvorgaben bei der Erhebung und Prifung der Daten durch den
Vertriebspartner:

(1) Der Vertriebspartner hat sicherzustellen, dass eingesetzte Mitarbeiter und Erfullungsgehilfen die Gewahr dafur
bieten, dass die Anweisungen hinsichtlich der Datenerhebung, Identitatsprifung, Prifung der Echtheit des
Identitdtsdokuments und der Benutzung der TEF ID Scan App eingehalten werden. Dies hat er zu dokumentieren.

(2) Der Vertriebspartner hat das vorgelegte Identitdtsdokument anhand der wesentlichen Merkmale durch
Inaugenscheinnahme und haptische Wahrnehmung zum Ausschluss offensichtlicher Falschungen zu prifen.

(3) Der Vertriebspartner hat die Daten des Anschlussinhabers zu erheben. Zudem hat er sich zu vergewissern,
dass die Person des kunftigen Anschlussinhabers mit der im Identitditsdokument ausgewiesenen Person
Ubereinstimmit.

(4) Der Vertriebspartner hat daftir zu sorgen, dass in jedem Einzelfall eine Opto-elektronische Kopie, ein Scan oder
eine entsprechende Abbildung anfertigt wird und zum Zwecke der Prifung unter Beachtung datenschutzrechtlicher
und personalausweisrechtlicher Vorgaben an TEF Gbermittelt wird. Opto-elektronische Kopien, Scans oder
entsprechende Abbildungen sind als solche zu kennzeichnen und durfen nicht beim Vertriebspartner verbleiben. Fur
die bei TEF vorgelegten Kopien gilt 8 95 Absatz 4 TKG. Opto-elektronische Kopien sind ausschlief3lich mit der von
TEF zur Verfigung gestellten TEF ID Scan App zu erstellen.

(5) Bei der Erhebung und Ubermittlung der Daten an TEF zur Priifung und Speicherung in der Kundendatei sind die
datenschutzrechtlichen Vorgaben und Beschrankungen nach dem PAuswG zu beachten. Geeignete Malinahmen

zur Sicherstellung der Vertraulichkeit und Integritat der Daten sind hierbei einzusetzen.

- J
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Legitimationsrichtlinie — Prepaid giittg ab 1. uli 2017
Vertragliche Verpflichtungen

Verbindliche Verfahrensvorgaben bei der Erhebung und Prifung der Daten durch den
Vertriebspartner:

(6) Bestehen Anhaltspunkte fur eine Tauschung oder sonstige Manipulation, hat der Vertriebspartner das
Erhebungs- und Prufverfahren fortzusetzen. Die so erhobenen Daten sind entsprechend gekennzeichnet an TEF zu
Ubermitteln. Eine Freischaltung der Prepaid-SIM-Karte darf in diesem Fall nicht erfolgen.

(7) Der Vertriebspartner hat seine Mitarbeiter und sonstigen Erfullungsgehilfen hinsichtlich der Prifung der Echtheit
der Identitatsdokumente sowie des Ablaufs der Datenerhebung und der Erfullung der unter Ziff. 1) - 6)
beschriebenen Pflichten in geeigneter Weise, zum Beispiel durch eine Schulung der prifenden Personen oder
schriftliche Instruktion, zu unterweisen und in jedem Fall eine Umsetzung der Vorgaben sicherzustellen.

Die Person, die die Erhebung der Daten, die Echtheitsprifung des Ausweises und den Identitdtsabgleich
durchfihrt, muss in geeigneter Weise dokumentiert werden. TEF ist in jedem Fall eine eindeutige Kennung dieser
Person mit zu Ubermitteln.

(8) Kdnnen die Vorgaben nicht eingehalten werden, weil z.B. nicht sichergestellt werden kann, dass das Personal
ausreichend geschult ist, Systeme voriibergehend ausgefallen sind oder bestimmte Dokumente nicht gepruft
werden kénnen, ist der Kunde auf die weiteren Legitimierungsmoglichkeiten tber z.B.: die Onlineregistrierung oder
die Hotline zu verweisen.

Verstdl3e gegen die vorstehenden Ziffern sind mit Ricksicht auf die Sensibilitat der durch die gesetzlichen
Vorschriften geschitzten Rechtsguter als Verletzung einer wesentlichen Vertragspflicht anzusehen, welche
TEF zur aulR3erordentlichen Kindigung des Vertrages berechtigen.

o

4 )
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Legitimationsrichtlinie — Prepaid giittg ab 1. uli 2017

Vertragliche Verpflichtungen - Unterweisung

Unterweisung

(1) Der Vertriebspartner hat auf die Laufzeit des Vertrages sicherzustellen, dass die von ihm eingesetzten
Mitarbeiter und Erfillungsgehilfen hinsichtlich der Prifung der Echtheit der Identitatsdokumente sowie des
Ablaufs der Datenerhebung in geeigneter Weise, zum Beispiel durch eine Schulung der prifenden
Personen oder schriftliche Instruktion, unterwiesen werden.

(2) Der Vertriebspartner hat sich vor dem Einsatz von Mitarbeitern und weiteren Personen derer er sich zur
Erfillung seiner in diesem Dokument spezifizierten Pflichten bedient zu versichern, dass sie die Gewahr
dafur bieten, dass die Vergaben hinsichtlich der Datenerhebung, Identitatsprifung, Prifung der Echtheit des
Identitatsdokuments, der Fertigung der Kopien u.&. sowie deren Ubermittlung an die TEF unbedingt
eingehalten werden. Dies hat er zu dokumentieren.

(3) VerstolRe gegen Ziff. 2 sind mit Ricksicht auf die Sensibilitat der durch die gesetzlichen Vorschriften
geschutzten Rechtsguter als Verletzung einer wesentlichen Vertragspflicht anzusehen, welche TEF zur

aulRerordentlichen Kiindigung des Vertrages berechtigen.
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Legitimationsrichtlinie — Prepaid giittig ab 1. uli 2017
Ildentitatsprufung und Pflichten am POS

-

Im Rahmen der Leqitimierung des Kunden durch den Handler sind die

folgenden Schritte durchzufiihren:




Legitimationsrichtlinie — Prepaid giittg ab 1. uli 2017
Identitatspriufung und Pflichten am POS — Pre Check

Pre-Check: Vor Beqginn der Leqitimierung muss folgendes beachtet werden:

1) Hat der Kunde ein gultiges und zulassiges Ausweisdokument dabei?
Es muss ein amtliches Ausweisdokument wie z.B. Personalausweis/Reisepass (siehe Seite 12-15) durch den
Inhaber des Ausweisdokuments vorgelegt werden, damit die Identifizierung durchgefuhrt werden kann. Hat der
Kunde keinen Ausweis dabei, bitten Sie ihn wiederzukommen oder die Identifizierung online oder tber die
Hotline durchzufuhren, auch dafir benétigt er ein Ausweisdokument.
Ist der Ausweis abgelaufen, bitten Sie den Kunden einen neuen Ausweis zu beantragen, da nur mit einem
gultigem Ausweis die Legitimierung durchgefuhrt werden kann.
Fuhren Sie anschliel3end eine haptische und optische Prifung des Ausweisdokumentes auf Echtheit durch.

2) Ist der Kunde auch der Nutzer der Prepaid Karte?
Fragen Sie den Kunden, ob er derjenige ist, der die Prepaid SIM-Karte spater nutzen mochte. Die SIM-Karte
wird dann auf seinen Namen registriert. Sollte jemand anderes der Nutzer dieser SIM-Karte sein, muss diese
Person sich identifizieren lassen. Die Identifizierung kann jederzeit online, per Hotline oder in der Filiale
durchgefthrt werden.

3) Stimmen Foto auf dem Ausweis und die Person tUberein?
Der Kunde vor Ihnen und die Person auf dem Ausweis mussen identisch sein. Der Kunde kann keine
Identifizierung im Namen und mit dem Ausweis eines Familienangehdrigen, Freundes oder irgend einer anderen
Person durchfuhren lassen. In diesem Fall fragen Sie den Kunden nach seinem Ausweis, bitten Sie ihn ggf.
wieder zu kommen oder sich online, per Hotline zu identifizieren bzw. den Nutzer der Karte zu informieren.

Konnen alle 3 Fragen mit JA beantworten werden, beginnt die ldentifizierung.
Lautet eine der Antworten NEIN, muss der Vorgang abgebrochen werden.
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Legitimationsrichtlinie — Prepaid giittg ab 1. uli 2017

ldentitatsprifung und Pflichten am POS — einzelne Schritte

/Im Rahmen der Legitimierung des Kunden durch den Handler sind die folgenden
Schritte durchzufuhren:

1) Erhebung der Daten unter der dem Handler zugeteilten VO

Erhebung der im Dokument enthaltenen Daten durch manuelle und personliche Eingabe der Daten in ein durch
TEF zur Verfigung gestelltes elektronisches Erfassungssystem (z.B. ePOS, APP) bzw. durch automatisches
Auslesen Uber ein von der TEF zur Verfugungs gestelltes automatisches Auslesesystem, sofern angeboten (OCR).

2) Prafung der Echtheit des ID-Dokuments und Bestéatigung durch die prifende Person.

Die erhebende Person hat das vorgelegte Identitdtsdokument anhand der wesentlichen Merkmale durch
Inaugenscheinnahme und haptische Wahrnehmung zum Ausschluss offensichtlicher Falschungen zu prifen.

Die erhebende Person hat zu verifizieren, dass der Kunde mit der in dem ID Dokument ausgewiesenen Person
identisch ist. Dies ist durch Setzen des Hakchens im Bestellprozess zu bestétigen.

3) Anfertiges eines Scan des Dokuments und Ubermittlung der Daten und des Scan an TEF
Der Ubermittlung ist die persénliche Kennung durch den Mitarbeiter beizufiigen
Im Falle eines Betrugsverdachts oder eines Verdachts auf Manipulation hat der Vertriebspartner in jedem Fall das

Identifizierungsverfahren zu vervollstdndigen und die Daten und den Scan mit einem Fehler/ Fraud-Flag an TEF zu
Ubermitteln.

o

N

/
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Legitimationsrichtlinie — Prepaid gittg ab 1. uli 2017
ldentitatsprifung und Pflichten am POS — 1) Erhebung der Daten

a I

Weitere Details finden Sie in den Schulungsunterlagen
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Legitimationsrichtlinie — Prepaid giittg ab 1. uli 2017
Identitatsprifung und Pflichten am POS — 1) Erhebung der Daten

-

Zugelassene Ausweise und/oder Dokumente

. Personalausweis
. vorlaufiger Personalausweis
. Ersatz-Personalausweis
. Auslandischer Personalausweis
. Reisepass
. Vorlaufiger Reisepass
. Kinderreisepass
. amtlicher Pass:
e Diplomatenpass
. auslandischer Reisepass
. Aufenthaltstitel (auch elektronisch)
. Visum
. Aufenthaltserlaubnis
. Niederlassungserlaubnis
. Daueraufenthaltserlaubnis
. Blaue Karte EU
. Ankunftsnachweis nach 8§ 63a Abs. 1 AsylG
. Bescheinigung Uber die Aussetzung der Abschiebung (Fiktionsbescheinigung)
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Legitimationsrichtlinie — Prepaid giittg ab 1. uli 2017
ldentitatsprifung und Pflichten am POS — 2) Prufung der Echtheit des ID-Dokuments

-~

Prifen Sie die Echtheit des Ausweisdokumentes:

1.

Ist der Ausweis frei von starken Beschadigungen?

Beantworten Sie die Frage mit JA oder NEIN. Verschmutzungen und Knicke sind tolerierbar und mit JA zu
beantworten. Fehlt eine Ecke, ist der Ausweis ungultig. Antwort: NEIN. Das gleiche gilt, wenn der Ausweis
durchgerissen oder nicht mehr lesbar ist.

Ist der Ausweis frei von unautorisierten Beklebungen und Manipulationen?

Beantworten Sie die Frage mit JA oder NEIN. Sind keine Beklebungen vorhanden, lautet die Antwort: JA. Auch
wenn infolge eines Umzugs die Adresse Uberklebt wurde (auf Siegel des Meldeamts achten) und die NFC
Nummer auf der Vorderseite des Ausweises Uberklebt ist, lautet die Antwort: JA.

Nicht erlaubt sind allerdings Uberklebungen von Passbild, Hologrammen oder Personendaten. In dem Fall
fahren Sie mit NEIN fort.

Erkennen Sie Sicherheitsmerkmale auf dem Ausweis (sh. dazu auch die folgende Seiten)?

Bewegen Sie den Ausweis, um den Wechsel und die Bewegung der optisch variablen Merkmale wie den
Hologrammen, Laserkippbildern oder Identigramme zu erkennen. Sind taktile, haptische Sicherheitsmerkmale
vorhanden? Kippen und drehen Sie den Ausweis, betrachten Sie Ecken und Kanten, das Sicherheitsdruckbild
und die Farbgebung. Halten Sie das Dokument fur echt, klicken Sie das entsprechende Kastchen in der
Eingabemaske an. Konnen Sie keine Hologramme erkennen, auch keinen Echtaufdruck oder Stempel, handelt
es sich vermutlich um eine Féalschung/Kopie, klicken nicht das entsprechende Kéastchen in der Eingabemaske
an.

Bitte informieren Sie sich regelmalig tber die jeweils aktuellen Vorgaben bezilglich der
Sicherheitsmerkmale. In PartOS sind ergdnzende Informationen, Schulungen, Dokumente unter
Service/Prepaid Registrierung hinterlegt.

/
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Legitimationsrichtlinie — Prepaid giittg ab 1. uli 2017
ldentitatsprifung und Pflichten am POS — 2) Prufung der Echtheit des ID-Dokuments

y : : N
Prifung der Echtheit des Ausweisdokumentes
Alle gangigen Sicherheitsmerkmale werden wie folgt kategorisiert:
Kategorie A: Lichtbild Sicherheit
Kategorie B: Tastbare Eigenschaften
Kategorie C: Untergrund-/Sicherheitsdruck
Kategorie D: Optisch variable Merkmale
Nur mit technischen Hilfsmitteln wie UV- und Durchlicht feststellbare Sicherheitsmerkmale bleiben
unberucksichtigt.
Voraussetzung fur eine positive Prifung der Sicherheitsmerkmale ist das Vorhandensein von:
1. Mindestens 3 Sicherheitsmerkmalen
2. Aus mindestens zwei verschiedenen Kategorien
3. Von denen mindestens ein Merkmal ein optisch variables Merkmal sein muss.
4. Nicht offensichtlich ein normalerweise vorhandenes Merkmal fehlt.
Sofern ein Reisepass kein optisch variables Merkmal aufweist, jedoch ein Aufenthaltstitel mit Lichtbild vorliegt,
ist der Aufenthaltstitel maf3geblich (weil einheitlich) in der Prifung der Identdaten und Sicherheitsmerkmale.
N J
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Legitimationsrichtlinie — Prepaid gittg ab 1. uli 2017

ldentitatsprifung und Pflichten am POS — 2) Prifung der Echtheit des ID-Dokuments

-

Beispiel Prifung der Echtheit des Ausweisdokumentes:

A. Lichtbild Sicherheit

Bedingung: Dokument nicht tiberklebt oder Ahnliches; Anwesende Person entspricht dem Lichtbild

1. Verlaufendes Muster oder Stempel zwischen Lichtbild und Hintergrund
2. Laserkippbild entspricht Lichtbild
3. Hologramm/ Identigram® entspricht Lichtbild
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Legitimationsrichtlinie — Prepaid gittg ab 1. uli 2017
ldentitatsprifung und Pflichten am POS — 2) Prifung der Echtheit des ID-Dokuments

-

Beispiel Prifung der Echtheit des Ausweisdokumentes:

B. Tastbare Eigenschaften

4. Pragung (Laminat)
5. Taktile Lasergravur (Karte)
6. Stichtiefdruck (Papier)

J
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Legitimationsrichtlinie — Prepaid gittg ab 1. uli 2017
ldentitatsprifung und Pflichten am POS — 2) Prifung der Echtheit des ID-Dokuments

~
Beispiel Prifung der Echtheit des Ausweisdokumentes:

C. Untergrund-/ Sicherheitsdruck

7. Guillochen/feine Linienmuster
8. Mikrodruck
9. Iriseinfarbung

J
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Legitimationsrichtlinie — Prepaid gittg ab 1. uli 2017
ldentitatsprifung und Pflichten am POS - 2) Prifung der Echtheit des ID-Dokuments

-

Beispiel Prifung der Echtheit des Ausweisdokumentes:

10.
11.
12.
13.
14.
15.
16.

D. Optisch variable Komponenten

Hologramm/ Identigram®

Kinegram®

DID® - Diffractive Identification Device
Optisch variable Farbe

irisierendes Folienelement

irisierende Druckfarbe

Laserkippbild

13. 14.

15.

16.

J
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Legitimationsrichtlinie — Prepaid giittg ab 1. uli 2017
ldentitatsprifung und Pflichten am POS — 2) Bestatigung der Prifung

-

/

Weitere Detalils finden Sie in den Schulungsunterlagen
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Legitimationsrichtlinie — Prepaid gittg ab 1. uli 2017

Identitatsprifung und Pflichten am POS — 3) Anfertiges eines Scan

-

Weitere Details finden Sie in den Schulungsunterlagen

/
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Legitimationsrichtlinie — Prepaid gittg ab 1. uli 2017

Identitatsprifung und Pflichten am POS — 3) Anfertiges eines Scan

/

-

EEEEE

/

Weitere Details finden Sie in den Schulungsunterlagen
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Legitimationsrichtlinie — Prepaid gittg ab 1. uli 2017

Identitatsprifung und Pflichten am POS — 3) Anfertiges eines Scan

-

Nach erfolgreicher Ubertragung zuriick zu ePOS und Bestétigung von
LAusweiskopie erstellt und Ubermittelt".

Wenn Ausweisadresse und Kontaktadresse Ubereinstimmen, weiter durch
LJAdresse Uibernehmen”

/

Weitere Details finden Sie in den Schulungsunterlagen
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Legitimationsrichtlinie — Prepaid giittg ab 1. uli 2017
Identitatsprifung und Pflichten am POS — 3) Ubermittlung Daten und Scan an TEF

4 )

- J
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Legitimationsrichtlinie — Prepaid giittg ab 1. uli 2017

Vereinbarung zur Verarbeitung von Daten im Auftrag der TEF

"« Der Vertriebspartner hat sicherzustellen, dass die im , Vertrag Uber die

Verarbeitung personenbezogener Daten im Auftrag” gemald § 11 BDSG
vereinbarten Regelungen eingehalten werden.

« Der Vertrag ist vom Vertriebspartner gewissenhaft auszufillen und unterschrieben
an TEF zurtickzugeben.

» Der Vertriebspartner verpflichtet sich eine Identifizierung nur mit wirksamer
Einwilligung des Kunden zur Identifikation Ihrer Person gemaf} § 111 TKG
durchzuflhren. Dafir muss der Kunden der entsprechenden Klausel in den
Auftragsformularen zustimmen und die Einwilligung durch seine Unterschrift
bestatigen. Erfolgt die Erfassung des Vertrages ausschlief3lich in elektronischer
Form, so ist dem Kunden die komplette Klausel in verstandlicher Art und Weise
vorzulesen. Nur wenn der Kunden den Inhalt des Einwilligungstextes verstanden
hat und mit dem Inhalt einverstanden ist und die Einwilligung nach Mal3gabe der
Klausel erteilt, darf der Vertriebspartner eine Zustimmung des Kunden im
elektronischen Formular vermerken.
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Legitimationsrichtlinie — Prepaid giittg ab 1. uli 2017

Vereinbarung zur Verarbeitung von Daten im Auftrag der TEF

Im Falle einer Einwilligung zum Einsatz von Untervertriebspartnern durch AY
YILDIZ wird der Vertriebspartner ihre Untervertriebspartner (soweit erforderlich)
entsprechend die rechtlichen Verpflichtungen auferlegen. Der Vertriebspartner ist
gegenuber AY YILDIZ fur ihre Untervertriebspartner verantwortlich.

» Diese Legitimationsrichtlinie Prepaid sowie die Anlage zur Legitimationsrichtlinie
Prepaid — ADV Vertriebspartner sind verbindliche Bestandteile des Vertrages
“Vertrag Uber die Verarbeitung personenbezogener Daten im Auftrag gemali} § 11

BDSG".
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Legitimationsrichtlinie — Prepaid giittg ab 1. uli 2017

ldentitatsprifung und Pflichten am POS — erganzende Unterlagen

-

-

Bitte informieren Sie sich regelmaldig Uber die [eweils aktuellen

Vorgaben zur Identitatsprifung und den damit zusammenhangenden

Pflichten am POS.

In PartOS sind erganzende Vorgaben, Informationen, Schulungen

und Dokumente unter Service/Prepaid Reqistrierung hinterleqt.

/

Telefénica GmbH & Co. OHG
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